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VILNIAUS ,,SVIESOS“ PRADINES MOKYKLOS

ASMENS DUOMENU TVARKYMO TAISYKLIU
INFORMACINIY IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO BEI
DARBUOTOJY STEBESENOS IR KONTROLES DARBO VIETOJE TVARKA

1. Tvarkos tikslas — uztikrinti Vilniaus ,,Sviesos* pradiné mokyklos, jstaigos kodas
191665480, buveinés adresas Fabijoniskiy g. 23, LT-07121 Vilnius (toliau — Istaiga) darbuotojo
privataus gyvenimo nelie¢iamumo teise tvarkant asmens duomenis (toliau — ,, Tvarka®).

2. Istaiga, atsiZvelgiant | darbuotojo einamas pareigas, savo nuoziira darbuotojams
suteikia darbo priemones. [staigai priklausancios Informacinés ir komunikacinés technologijos, t. y.
kompiuteriai, mobilieji telefonai, prieiga prie interneto, elektroninis pastas, spausdintuvai, duomeny
laikmenos ir kiti prietaisai, — yra skirtos iimtinai darbuotojy darbo funkcijoms vykdyti, jeigu
Istaiga su darbuotoju nesusitaria kitaip.

3 Visuose kompiuteriuose, kurie jungiami j kompiuterinj tinklg, turi nuolat veikti
antivirusiné programa su naujausia virusy aprasymy duomeny baze.

4. Darbuotojas, palikdamas savo darbo vietg ilgesniam nei 30 minuc¢iy laikui, privalo
iSjungti visas programas, duomeny bazes. Galima palikti tik operacinés sistemos darbalaukj.

5. Bendros apsaugos nuo virusy taisyklés:

5.1. Prie§ naudojant neZinomas iSorines duomeny laikmenas arba kurios buvo
naudojamos kitame kompiuteryje, biitina atlikti jy antivirusing profilaktikg;

5.2. Kilus jtarimui, patikrinti kompiuterj nuo virusy;

5.3.  Siekiant iSvengti kompiuteriniy virusy, nepaleisti nezinomy programy. Gavus
nezinomy siuntéjy atsiysty elektroniniy laisky priedus, kuriuose gali biiti kompiuteriniy virusy,
darbuotojas privalo neatidaryti gauty elektroniniy laisky priedy ir informuoti IT specialista,
tiesioginj vadovg arba [staigos direktoriy;

5.4. Darbuotojas, pastebéjes virusy atakos poZymius, privalo iSjungti kompiuterj ir
kreiptis j IT specialista, tiesioginj vadovg arba Jstaigos direktoriy.

6. Darbuotojas neturi teisés savavaliskai keisti jam priskirtos kompiuterinés jrangos
(monitoriai, skeneriai, spausdintuvai bei kopijavimo aparaty spausdinimo valdikliai, klaviatiiros,
pelés, kolonéles, ausinés, vaizdo kameros bei fotokameros, multimedijos projektoriai ir pan.) ir
idiegtos programinés jrangos.

7. Darbuotojams, naudojantiems elektroninj pasta, interneto prieigg ir kitg informaciniy
technologijy ir telekomunikacijy jrangg, draudZiama:
7.1. Siysti elektroninio pa$to Zinutes, naudojantis kito asmens arba neegzistuojanciu

elektroninio pasto adresu;

7.2. Siysti elektroninio pasto Zinutes, nuslepiant savo tapatybe;

7.3.  Negavus [staigos direktoriaus ar jo jgalioto asmens sutikimo, siysti elektroninius
laiskus, kuriuose yra informacija pripaZjstama konfidencialia informacija ar [staigos komercine
paslaptimi, i§skyrus, jei informacija siun¢iama asmeniui, kuris turi teis¢ gauti $ig informacijg;

7.4.  Negavus [staigos direktoriaus ar jo jgalioto asmens sutikimo perduoti, platinti,
atskleisti tretiesiems asmenims darbui su technine ir programine jranga jiems suteiktus prieigos
vardus, slaptazodzius ar kitus duomenis;



7.5.  Kurti ar platinti laiskus, skatinan&ius gavéjg siysti laiskus kitiems. Laiskai su
perspejimais dél kompiuteriniy virusy, telefony pasiklausymy ar kity tariamy reiskiniy, kuriuose
praSoma nusiysti gautg laiskg visiems savo kolegoms, draugams ar paZjstamiems, turi biiti
nedelsiant istrinami. Jei pranesimas sukelia itarimy, prie$ jj pasalinant, pranesti IT specialistui,
tiesioginiam vadovui arba [staigos direktoriui;

7.6.  Naudoti interneto prieigg ir elektroninj pastg asmeniniams tikslams, Lietuvos
Respublikos jstatymais draudZiamai veiklai, meiZiancio, izeidZian¢io, grasinan¢iojo pobiidZio ar
visuomenés dorovés ir moralés principams prieStaraujanciai informacijai, kompiuteriy virusams,
masinei nepageidaujamai informacijai ,,spam* siysti ar kitiems tikslams, galintiems paZeisti [staigos
ar kity asmeny teisétus interesus;

7.7.  Atlikti veiksmus, paZeidZiangius fizinio ar juridinio asmens teises, kurias saugo
autoriy, gretutiniy ir intelektinés nuosavybés teisiy apsaugos jstatymai. Tarp tokiy veiksmy yra
programines jrangos diegimas, naudojimas, saugojimas arba platinimas neturint licencijos,
neleistinas autoriy teisémis apsaugoty kiiriniy kopijavimas;

7.8.  Parsisiysti arba platinti tiesiogiai su darbu nesusijusig grafing, garso ir vaizdo
medZiaga, Zaidimus ir programine jranga, siysti duomenis, kurie uzkrésti virusais, turi jvairius kitus
programinius kodus, bylas, galin¢ias sutrikdyti kompiuteriniy ar telekomunikaciniy jrenginiy bei
programinés jrangos funkcionavimg ir sauguma;

7.9.  Atskleisti prisijungimo prie [staigos sistemy informacija (prisijungimo varda,
slaptazodj) arba leisti naudotis savo prisijungimo vardu kitiems asmenims. Dirbant su
slaptazodziais reikia laikytis taisykliy:

7.9.1 Saugoti slaptazodj. Neuzradinéti jo ant popieriaus skiau¢iy, kalendoriy ir pan.
Nepalikti lapelio su slaptazodZiu priklijuoto prie vaizduoklio arba prie apatinés darbo stalo pusés;

7.9.2  Nenaudoti trumpy ir elementariy slaptazodZiy sudaryty i§ reikSminiy Zodziy.

7.9.3  Pazeisti bet kurio kompiuterio, tinklo ar paskyros autentifikacijos arba saugumo
sistemas;

7.9.4  Ardyti ar iSmontuoti ar kitaip keisti kompiutering jranga;

7.9.5  Perkopijuoti programing jranga;

7.9.6  Savarankiskai Salinti kompiuterinés jrangos gedimus;

7.9.7 Parsisiysti ar zaisti internetinius ar kitus kompiuterinius Zaidimus;

7.9.8  Savavaliskai blokuoti antivirusines programas ar kitas programas;

7.9.9  Sutrikdyti kompiuterinés sistemos darbg arba panaikinti galimybe¢ naudotis teikiama
paslauga ar informacija;

7.9.10 Dalyvauti interneto laZybose ir azartiniuose lo§imuose;

7.9.11 Naudoti [staigos isteklius komercinei veiklai vystyti ar naudai gauti;

7.9.12 Savavaliskai keisti kompiuteriy ar kity prietaisy tinklo parametrus (IP adresg ir pan.),
savarankiskai keisti, taisyti informaciniy technologijy ir telekomunikacijy technine ir programing
jranga;

7.9.13 Pazeisti kity tinkly, kuriy paslaugomis naudojamasi, naudojimo arba ekvivalentikas
taisykles;

7.9.14 Savavaliskai keisti interneto nar$yklés ir elektroninio pasto programinés jrangos
parametrus, susijusius su apsauga arba prisijungimo budu, nepaisyti bet kurio i§ jdiegty saugumo
mechanizmy;

7.9.15 Atlikti bet kokius kitus su darbo funkcijy vykdymu nesusijusius ir teisés aktams
prieStaraujan¢ius veiksmus;

7.9.16 Nejgaliotiems asmenimis [staigoje ar uz [staigos naudoti ir perduoti slaptazodzius ir
kitus duomenis, kuriais pasinaudojus programinémis ir techninémis priemonémis galima suZinoti
Istaigos duomenis ar kitaip sudaryti sglygas susipaZinti su Istaigos duomenimis.

8. Keitimosi informacija politika.

8.1.  Perduodant informacijg elektroniniu pastu, bitina:

8.1.1  Atidziai uzrasyti adresato elektroninio pasto adresa, kad informacija nebiity perduota
kitam asmeniui;



8.1.2 Uz organizacijos riby siun¢iamiems laiskams naudoti el. pasto programoje numatytg
el. laiSko parasa (signature) ir jo nekeisti;

8.1.3  Priimant sprendimus pagal elektroniniu pastu gauta informacijg, bitina jsitikinti $ios
informacijos tikrumu (kitas asmuo gali apsimesti tikruoju siuntéju). Kilus jtarimui bei svarbiais
atvejais rekomenduojama susisiekti su siuntéju ir jsitikinti ar gautas laiskas buvo jo iSsiystas.

8.2.  Neatverti pridéty (angl. ,attached®) faily, kurie yra gauti i3 nepazjstamy asmeny,
arba néra galimybés jsitikinti $iy faily turiniu.

8.3. Uz paSaliniy asmeny naudojimasi internetu kompiuteryje ir informacijos perdavimg
elektroniniu patu yra atsakingas kompiuterio naudotojas.

8.4.  Darbuotojai, naudojantys [staigos kompiuterine techning ir programing jranga
privalo:

8.4.1 Kompiutering techning ir programing jranga, elektroninio pasto ir interneto paslaugas
naudoti tik darbo funkcijoms atlikti;

8.4.2  Kompiuterines programas naudoti vadovaujantis konkre¢iy kompiuteriniy programy
licencijy reikalavimais bei $ia tvarka.

9. Nuotolinio darbo politika.

9.1.  Nuotoliniam [staigos darbuotojy prisijungimui prie [staigos kompiuteriy tinklo yra
taikomi tokie pat saugumo standartai kaip ir lokaliam prisijungimui.

9.2.  Asmenys, atliekantys nuotolinj prisijungima turi uZtikrinti, kad ju Seimos nariai ar
paSaliniai asmenys neprieity prie organizacijos duomeny ir kompiuterinés jrangos, nepazeisty
organizacijos informacijos saugumo valdymo sistemos nuostaty.

9.3. Nuotoliniu budu dirbantis darbuotojas turi laikytis iy reikalavimy:

9.3.1 Niekam neatskleisti prisijungimo ir kity slaptazodziy;

9.3.2  Utztikrinti, kad kompiuteriné jranga nuotolinio prisijungimo prie organizacijos tinklo
metu néra prisijungusi prie kity iSoriniy tinkly;

9.3.3  Nenaudoti organizacijos informaciniy resursy su darbu nesusijusiai veiklai;

9.3.4  Nekeisti nuotolinio prisijungimo jrangos parametry;

9.3.5 Uztikrinti, kad nuotoliniu biidu prijungtame kompiuteryje naudojama operaciné
sistema ir antivirusiné programiné jranga biity reguliariai atnaujinama.

10. Nesiojamyjy kompiuteriy naudojimo tvarka.

10.1. NeSiojamojo kompiuterio negalima palikti be prieZidros viesose vietose ir transporto
priemonése;

10.2. Keliaujant draudZiama nesiojamajj kompiuterj atiduoti j léktuvo, autobuso, traukinio
ar kitos transporto priemonés bagazo skyriy, nebent veZéjo taisyklés reikalauja kitaip;

10.3. Dirbant vieSose vietose, neSiojamasis kompiuteris turi biiti tokioje padétyje, kad
pasaliniai asmenys negaléty matyti ekrane rodomos informacijos;

10.4. Nesinaudojant nesiojamuoju kompiuteriu jj bitina i§jungti, iSregistruoti i§ naudotojo
paskyros arba uzrakinti operacing sistemg taip, kad jungiantis i3 naujo reikety jvesti naudotojo vardg
ir slaptazodj;

10.5. DraudZiama leisti naudotis neSiojamaisiais kompiuteriais paSaliniams asmenims.
DraudZiama perduoti tretiems asmenims ne$iojamame kompiuteryje esanios informacijos kopijas.
DraudZiama naudoti nesiojamajj kompiuterj neteisétai veiklai vykdyti;

10.6.  DraudZiama keisti nesiojamojo kompiuterio, jame esancios programinés jrangos
techninius parametrus;

10.7.  NeSiojamame kompiuteryje draudZiama diegti su darbu nesusijusig programing
iranga;

10.8.  Praradus neSiojamajj kompiuterj, apie tai reikia nedelsiant pranesti tiesioginiam
vadovui;

10.9.  Visi auki¢iau iSvardinti reikalavimai yra taikomi (kiek tai techniskai yra jmanoma) ir
kitiems organizacijoje naudojamiems neSiojamiems prietaisams, galintiems talpinti ir apdoroti
informacijg (pvz. delniniai kompiuteriai, mobilis telefonai ir pan.).



11. Istaigos direktorius ar jo jgaliotas asmuo, neuztikrina, kad bus iSsaugotas privatumas
to, kg [staigos darbuotojai sukuria, siuncia ar gauna [staigos informacinéje sistemoje.
12, Organizuojant stebéseng, laikomasi proporcingumo, tikslingumo, skaidrumo,

saugumo, tikslumo ir duomeny i$saugojimo bei bitinumo principy, ir stebésenos priemonés
taikomos tik tais atvejais, kai ikelty tiksly kitomis, maziau darbuotojy privatumg ribojanéiomis
priemonémis, pasiekti nejmanoma arba, Istaigos vertinimu, yra nepraktiska.

13. Stebesenos ir kontrolés darbo vietoje tikslai:

13.1. Apsaugoti konfidencialius [staigos duomenis nuo atskleidimo tretiesiems asmenims;

13.2. Apsaugoti [staigos klienty ir darbuotojy asmens duomenis nuo neteiséto perdavimo
tretiesiems asmenims;

13.3. Apsaugoti [staigos informacines sistemas nuo jsilauzimy ir duomeny vagysciy,
virusy, pavojingy interneto puslapiy, kenkéjisky programy;

13.4.  Apsaugoti [staigos turta ir uztikrinti asmeny saugumg [staigos patalpose ar
teritorijoje;

13.5. Apsaugoti staigos turtinius interesus ir uztikrinti darbo pareigy laikymasi.

14. Istaiga pasilieka teis¢ be atskiro darbuotojo Ispéjimo riboti prieigg prie atskiry
interneto svetainiy ar programinés jrangos. Nepakankant minéty priemoniy, [staiga gali tikrinti, kaip
darbuotojas laikosi elektroninio pasto ir interneto resursy naudojimo reikalavimy nurodytais
tikslais, tiriant incidentus, atiduoti darbuotojy naudojamg jrangg tirti tretiesiems asmenims, kurie
teisés akty nustatyta tvarka turi teisg tokius duomenis gauti.




